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SCHEDA REQUISITI PER LA CERTIFICAZIONE
DEGLI ISMS MANAGER

REQUISITI MINIMI

Persona in possesso delle competenze necessarie per gestire con efficacia la
sicurezza delle informazioni (ISMS) nelle Organizzazioni, tenendo conto anche

PROFILO degli aspetti economici e di efficienza, della missione e delle strategie aziendali e
con la piena consapevolezza dei principi dell’etica negli affari e della deontologia
professionale.

L’ ISMS Manager deve essere:
= etico, veritiero, onesto e riservato
= propositivo: non ancorato a schematizzazioni precostituite ma predisposto alle
innovazioni
= di mentalita aperta: disposto a prendere in considerazione idee o punti di vista
alternativi
COMPETENZE

(dimostrata capacita di
saper utilizzare conoscenze
e abilita — fonte UNI EN
ISO 19011/2003)

= diplomatico: avere tatto nei rapporti con gli altri
= dotato di capacita di comunicazione interpersonale
= percettivo: capace di comprendere le necessita di cambiamento e di
miglioramento
= versatile: abile ad adattarsi a differenti situazioni
®  tenace: perseverante, concentrato nel raggiungere gli obiettivi
* risoluto: capace di agire e comportarsi in maniera autonoma e
contemporaneamente interagire in modo efficace con gli altri, predisposto
all’analisi e alla sintesi
pratico: realistico nell’approccio con predisposizione alla gestione del tempo e delle
risorse a disposizione

ISTRUZIONE

Il candidato deve essere in possesso almeno del Diploma di istruzione secondaria
superiore.

N.B. Sono accettati tutti i titoli, corsi e diplomi riconosciuti equipollenti a quelli italiani, ai sensi
delle vigenti disposizioni di legge.

FORMAZIONE
SPECIFICA

Le conoscenze sopra elencate possono essere dimostrate attraverso la frequenza e il
superamento degli esami di un corso per “ISMS Manager”, qualificato CEPAS, che
soddisfi i requisiti indicati nella “Scheda requisiti per la qualificazione del corso
per ISMS Manager”.

Costituiscono elemento preferenziale eventuali crediti formativi provenienti da
titolo di studio che abbia incluso aspetti relativi all’Information Technology, alla
Gestione Risorse Umane e alla Giurisprudenza.

ESPERIENZA
LAVORATIVA

E’ necessaria una documentata ed appropriata esperienza lavorativa complessiva,
che abbia consentito di acquisire le competenze utili per svolgere le funzioni
previste dal profilo, della durata minima di:

= periDiplomati: 8 anni
=  Per Laureati di I livello: 6 anni
= Per Laureati di II livello: 4 anni

Nei suddetti periodi deve comprendersi una specifica esperienza in ambito ISMS
maturata in ambito aziendale e/o nella consulenza come ISMS Manager per una
durata non inferiore a:

= peri Diplomati: 4 anni
= Per Laureati di I livello: 3 anni
= Per Laureati di II livello: 2 anni
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SCHEDA REQUISITI PER LA CERTIFICAZIONE
DEGLI ISMS MANAGER

AMMISSIONE
ESAME DI
CERTIFICAZIONE

Il candidato che documenti il superamento di un corso per ISMS Manager, in
accordo alla SH137, e I’esperienza specifica nella sicurezza delle informazioni,
sara ammesso all’esame CEPAS secondo la procedura in vigore.

VALUTAZIONE
DELLE
COMPETENZE

La valutazione dell’ ISMS Manager avviene secondo la procedura CEPAS vigente
(PG20)-

ESITO DELLA
VALUTAZIONE

La valutazione complessiva terra conto di tutti i requisiti richiesti e delle prove di
esame e sara sottoposta agli organi CEPAS competenti per il rilascio della
certificazione.

ISCRIZIONE AL
REGISTRO

Il candidato che supera I’esame di certificazione e dimostra di possedere tutti i
requisiti previsti dalla presente scheda viene proposto dal Direttore al Comitato di
Certificazione CEPAS che valuta, inoltre, la congruenza tra la documentazione
presentata dal Candidato e la proposta di certificazione. Ad esito positivo della
valutazione del Comitato, il Direttore comunica il nominativo del Candidato
ritenuto idoneo al Consiglio Direttivo per la delibera della certificazione.

Il candidato viene quindi iscritto nel corrispondente registro CEPAS e riceve il
certificato CEPAS attestanti il possesso della certificazione.

CONDIZIONI PER IL MANTENIMENTO E RINNOVO DELLA CERTIFICAZIONE CEPAS

La durata della certificazione CEPAS ¢ triennale e si rinnova, in assenza di revoca

DURATA e/o rinuncia alla certificazione, al termine dei tre anni di validita, alle seguenti
condizioni.
Ai fini del rinnovo triennale ¢ necessario documentare la continuita professionale
RINNOVO . . . . .
nei 3 anni, come ISMS Manager, e 1’aggiornamento professionale sotto indicato.
Annualmente, I'ISMS Manager certificato produrra a CEPAS la dichiarazione di
assenza reclami ed il pagamento della quota di mantenimento prevista dal tariffario
CEPAS in vigore.
Il mantenimento della certificazione CEPAS ¢ legato, oltre che ai requisiti sopra
MANTENIMENTO | jpdjcati, anche alla evidenza della continuita professionale come ISMS Manager.
AGGIORNAMENTO .. . : . - e
L’aggiornamento professionale, rivolto specialmente all’identificazione delle aree
PROFESSIONALE E i micli ) cof 0. dovra d .
MIGLIORAMENTO i miglioramento personale e tecnico/normativo, dovra essere documentato tramite

CONTINUO

evidenze attestanti la formazione specifica effettuata per almeno 24h / 3 anni.
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RISPETTO DEL
CODICE
DEONTOLOGICO

L’ISMS Manager certificato e/o in iter di certificazione firma il Codice
Deontologico CEPAS con il quale si impegna, inoltre, a:

rendere noti ai propri Clienti (interni ed esterni) i contenuti del codice
deontologico;

non compiere azioni lesive, di qualsiasi natura, nei confronti dell’immagine e/o
interessi delle Aziende/Enti sottoposti ad audit (Clienti), anche potenziali,
nonché nei confronti del CEPAS;

soddisfare tutti gli impegni presi con lettera di incarico;

tenere una registrazione di tutti i reclami presentati contro di loro per attivita
svolte nell’ambito della validita della Certificazione CEPAS e permettere a
CEPAS I’accesso a dette registrazioni;

non effettuare attivita promozionali (pubblicita, materiale informativo, ed altro)
che possano indurre i Clienti ad una non corretta interpretazione del significato
delle certificazioni o delle qualificazioni CEPAS ed, inoltre, indurre aspettative,
nel cliente, non rispondenti alle reali situazioni in atto.




