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SCHEDA REQUISITI PER LA CERTIFICAZIONE DEGLI ISMS
SENIOR MANAGER SECONDO LA MODALITA’
GRANDPARENT (NEL TRANSITORIO: FINO AL 31.12.2012)

REQUISITI MINIMI

PROFILO

Persona in possesso delle competenze necessarie per gestire con efficacia la sicurezza
ISMS nelle Organizzazioni, tenendo conto anche degli aspetti economici e di
efficienza, della missione e delle strategie aziendali e con la piena consapevolezza dei
principi dell’etica negli affari e della deontologia professionale.

FUNZIONE

Puo svolgere, per conto del CEPAS, attivita di Commissario per la valutazione, sia dei
corsi da qualificare, sia dei candidati alla certificazione in qualita di ISMS Manager.

TITOLO DI
STUDIO

Possesso almeno del Diploma di istruzione secondaria superiore (quinquennale).

N.B. — Sono accettati tutti i titoli, corsi e diplomi riconosciuti equipollenti a quelli italiani, ai
sensi delle vigenti disposizioni di legge.

COMPETENZE
(dimostrata capacita di
saper utilizzare conoscenze
e abilita — fonte UNI EN

E’ necessario possedere comprovate conoscenze e abilita nel campo dell’ ISMS, con
particolare riferimento a:
. Asset Corporate Governance
Previous Risk Analysis
Processi di Assessment
. Business Continuity
. Auditing
Resource Management
Rapporti interpersonali

1SO 19011)
. Standard di riferimento nazionali e internazionali:
- Criteri di valenza europea ITSEC
- Criteri di valenza internazionale ISO/IEC 15408 Common Criteria
- UNI CEI ISO/IEC 27001, BS 7799 per ISMS (Information Security
Management System)
E’ necessaria una documentata ed appropriata esperienza lavorativa di base nel
ESPERIENZA settore che abbia permesso di acquisire capacita e conoscenza sugli argomenti
LAVORATIVA pI | SPraindicati .
BASE e per Diplomati: 20 anni
e per Laureati di 1° livello (corso di laurea di 3 anni): 17 anni
e per Laureati di 2° livello (corso di laurea di 5 anni): 15 anni
Ai fini della certificazione, I’esperienza lavorativa di base deve essere integrata da
un’esperienza specifica come di seguito riportato:
e 7 anni di esperienza lavorativa in area IT Security Management o ISMS
ESPERIENZA Management;
LAVORATIVA |* 150 ore di docenza sui temi dell’ ISMS.

SPECIFICA In alternativa a quest’ultimo requisito, potranno essere considerati elementi positivi per
la valutazione attestati di formazione post diploma/post laurea, cariche in associazioni
professionali, incarichi/mandati da associazioni professionali, appartenenza ad
associazioni professionali, pubblicazioni.

Partecipazione ad attivita culturali/formative sulle tematiche correlate alla ISMS per
AGGIORNAMENTO almfeno 60 ore ne.i precedenti 3 anni (a titqlo eserpplificativo, ma non esaustivo, per
PROFESSIONALE aggiornamento si intende la partecipazione, in qualita di docente e/o conferenziere e/o

discente, a corsi, convegni e seminari su tematiche correlate alla ISMS).
La valutazione del candidato, in possesso dei suddetti requisiti, sara effettuata secondo

la procedura CEPAS in vigore (GLO03).

Particolari casi di candidati che, pur non possedendo alcuni requisiti richiesti,
VALUTAZIONE |dimostrano di possedere elevate competenze nel settore, saranno presi in

considerazione e valutati dagli Organi CEPAS competenti.
La valutazione positiva consentira la proposta di certificazione come ISMS Senior
Manager.
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CONDIZIONI PER IL MANTENIMENTO E RINNOVO DELLA CERTIFICAZIONE CEPAS

DURATA

RINNOVO

MANTENIMENTO

La durata della certificazione CEPAS ¢ triennale e si rinnova, in assenza di revoca e/o
rinuncia alla certificazione, al termine dei tre anni di validita, alle seguenti condizioni.

Al fini del rinnovo triennale ¢ necessario documentare la continuita professionale nei 3
anni, come ISMS Senior Manager, e I’aggiornamento professionale sotto indicato.

Annualmente, I'ISMS Senior Manager certificato produrra a CEPAS la dichiarazione di

assenza reclami ed il pagamento della quota di mantenimento prevista dal tariffario
CEPAS in vigore.

Il mantenimento della certificazione CEPAS ¢ legato, oltre che ai requisiti sopra
indicati, anche alla evidenza della continuita professionale come ISMS Senior
Manager.

AGGIORNAMENTO

PROFESSIONALE E

MIGLIORAMENTO
CONTINUO

L’aggiornamento professionale, rivolto specialmente all’identificazione delle aree di
miglioramento personale e tecnico/normativo, dovra essere documentato tramite
evidenze attestanti la formazione specifica effettuata per almeno 24h / 3 anni.

RISPETTO DEL
CODICE
DEONTOLOGICO

L’ISMS Senior Manager, prima di essere iscritto nel relativo registro CEPAS, firma il
Codice Deontologico con il quale si impegna a:

¢ rendere noti ai propri Clienti (interni ed esterni) i contenuti del codice deontologico;

® non compiere azioni lesive, di qualsiasi natura, nei confronti dell’immagine e/o
interessi dei Clienti (interni ed esterni), anche potenziali, interessati dalla
prestazione professionale, nonché nei confronti del CEPAS;

e soddisfare tutti gli impegni presi con lettera di incarico;

® accettare incarichi nel settore di propria competenza e per i quali ¢ in grado di
garantire una prestazione di qualita;

¢ mantenere il segreto professionale rispetto a tutte le informazioni confidenziali,
anche ai sensi della legge sulla privacy, di cui venga a conoscenza in ragione del
suo ruolo, riguardanti i diversi soggetti interessati dalla prestazione professionale;

® tenere una registrazione di tutti i reclami presentati contro di lui per attivita svolte
nell’ambito della validita della Certificazione CEPAS e permettere a CEPAS
I’accesso a dette registrazioni;

¢ non effettuare attivita promozionali (pubblicita, materiale informativo, ed altro) che
possano indurre i Clienti ad una non corretta interpretazione del significato della
certificazione CEPAS




